7 A
)/ AN,
¥ C

/ —{/ /
L/\/} / / // / b V (
/

Varovani pied aktualnimi telefonnimi podvody

\V soudasné dobé &eli vétSina organizaci, organy vefejné spravy nevyjimaje, viné
kybernetickych tokU, které jsou prioritné zaméfeny na koncové uZivatele. Utognici stale
astéji vyuzivaji telefonni podvody oznagované jako spoofing, pfi kterych se vydavaji za
pracovniky bank, Policie CR, Ceské narodni banky nebo jinych divéryhodnych instituci.

Proto vam predavame nékolik dllezitych informaci a doporuceni.
Vezmeéte na védomi, ze:

o NIKDY vam policista ani pracovnik banky nebude volat kvili ,napadenému
udtu“ a nepozada vas o prevod penéz na jiny ucet.

« NIKDY po vas policie ani banka nebudou poZadovat vybér hotovosti, prevod
finanénich prostiedkd ani nakup kryptomen.

« NIKDY vam policie nebude zasilat fotografii sluzebniho prlikazu jako dilkaz sve
totoznosti.

« NIKDY vas policie nebude prepojovat na pracovnika banky ani banka na policii.
« NIKDY po vas banka ani policie nebudou pozadovat sdéleni pfihlasovacich udaj,

PING, autorizadnich SMS kodl nebo tdajll z platebni karty.

« NIKDY neinstalujte na pokyn volajiciho aplikace pro vzdaleny pfistup (napt.
AnyDesk, TeamViewer, Quick Assist apod.)

o Pii podezieni na nestandardni nebo rizikovou transakci banka zpravidla sama
transakci zablokuje nebo ovéfi jeji opravnénost.

Pokud vam vola nékdo udajné z banky nebo Policie CR:

Volajici se obvykle predstavi, uvede své pracovidté a dlvod, pro¢ vas kontaktuje. Tyto
informace samy o sobé nejsou dlikazem jeho totoZnosti.

Sdélte mu, Ze si jeho totoZnost a informace ovéfite sami. Nikdy neovéfujte totoznost
prostfednictvim kontaktl, které vam sdéli volajici.

Ukoné&ete hovor a ovéfte si totoZnost volajiciho prostfednictvim oficialnich kontakti:
« U banky zavolanim na oficialni klientskou linku,

o U Policie CR zavolanim na linku 158.

Pokud vam bude potvrzeno, Ze vas skuteéné kontaktoval zaméstnanec banky nebo policista,
pozadejte o spojeni nebo kontakt na danou osobu prostiednictvim oficialniho
komunikacéniho kanalu.

Pokud si totoZnost nem(izete ovéfit, nejste si jisti spravnym postupem nebo mate jakékoliv
pochybnosti, hovor ukonete. Opravnénou zaleZitost bude mozné vyresit pozdéji
prostiednictvim oficialnich kontaktd.



NIC nepotvrzujte.
NIC nesdélujte.
NIC neinstalujte.

NIKDY neprovadéjte prevody pendz, vybéry hotovosti ani jiné financni
operace na zakladé pokynt sdélenych po telefonu.

Varovné signaly podvodu:

Budte zvlast opatrni, pokud:

volajici tvrdi, Ze vySetiuje trestnou €innost souvisejici s vasim bankovnim uctem,

se na telefonu zobrazi spravné &islo banky nebo jiné instituce — &islo mize byt
podvrZzené (spoofing),

volajici zna vase osobni tdaje (jméno, adresu, Cislo uctu apod.),
vytvaii &asovy tlak (,musite jednat ihned”, ,za chvili bude pozdé®),
snaZi se ve vas vyvolat strach nebo paniku,

pozaduje, abyste zistali na lince,

tvrdi, Ze vas prepoji na policii, banku nebo jinou instituci,

74da pievod penéz na ,bezpecny ucet’,

pozaduje instalaci aplikace nebo vzdaleny pfistup k zafizeni.

b&hem jednoho hovoru nebo navazujicich hovori vystupuje vice osob jako policista,
bankovni pracovnik, pracovnik Ceské narodni banky nebo bezpecnostni specialista.

Zapamatujte si:

NIKDY se nenechte pifemluvit.

NIKDY se nenechte piepojit.

NIKDY nikomu nesdélujte své pfistupové tdaje ani autorizacni kody.
NIKDY neinstalujte software na pokyn neznameé osoby.

Vzdy hovor ukonéete a zavolejte zpét sami na oficialni kontakt dané organizace. Pokud si
nejste jisti, konzultujte situaci s néjakou nezavislou tieti osobou nebo nékym z rodiny.

Datum vyvéseni

na uiedni desce (U¥De): ML L2

ANN

Datum sejmuti z UiDe:

S v v N 0 7 /) /// / 7 4
oucasne zverejnéno IO T A2

N

/

zpusobem umoZiiujicim
dalkovy p¥istup. OLECNL URAD

VELKA LOSENICE
okres Zd'4r nad Sézavouy
PSC 592 11



